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Themenblatt

Cybergrooming
Um Kinder und Jugendliche vor (sexualisierter) Gewalt in 
digitalen Räumen schützen zu können, müssen Fachkräfte 
und Eltern Risiken und Täter*innen-Strategien (er)kennen.

Hier ist ein Einstieg in das Thema.
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1.)
Hilfe holen

2.)
Berührungen ohne Einverständnis

3.)
Nein sagen

4.)
Sich sicher und geborgen fühlen

5.)
Ohne Einverständnis fotogra�ert werden

Gemeinsam für  
sichere Räume in der 
Kulturellen Bildung
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Was ist Cybergrooming?

Laut einer Studie der Landesanstalt für Medien NRW (2024a) war ein Viertel der befragten 
Kinder und Jugendlichen schon einmal von Cybergrooming betroffen. Das heißt, sie wurden 
von Personen aufgefordert, mit ihnen in sexualisierter Weise zu interagieren, oder sie wurden 
von ihnen mit sexualisierten Inhalten bedrängt.

Wie Erwachsene Täter*innen nutzen auch übergriffige Jugendliche (Peer-Gewalt) Cyber-
grooming, um Kontakt zu Kindern oder anderen Jugendlichen aufzunehmen, in der Absicht, sie 
online oder offline zu sexuellen Handlungen zu überreden oder zu nötigen.

Strafbar 
Cybergrooming ist nach § 176b StGB strafbar. Darunter fallen vorbereitende 
Handlungen, die auf (sexualisierte) Gewalt gegen Kinder abzielen, sowie die 
Herstellung von Missbrauchsdarstellungen. Wenn solche Verhaltensweisen 
von anderen Jugendlichen/Gleichaltrigen gezeigt werden, nennt man das 
Peer-Gewalt.

Formen (sexualisierter) Gewalt in digitalen Räumen

Konfrontationen mit sexualisierten Inhalten
Kinder und Jugendliche werden ungewollt mit pornografischen Inhalten, expliziten selbst-
erstellten Bildern wie sogenannten „Dickpics“ (Penisbilder) oder sogar Missbrauchsdar-
stellungen konfrontiert. Dies kann durch das Zusenden der Inhalte oder Links geschehen,  
durch gemeinsames Anschauen aber auch durch versehentliches Anklicken aufgrund fehlender 
Altersfreigabe oder anderer Sicherheitsvorkehrungen.

Verbale Übergriffigkeit
In Chats oder Kommentarspalten kann es vorkommen, dass Nutzer*innen unangemessene und 
sexualisierte Sprache verwenden. Dies reicht von aufdringlicher Anmache über anzügliche 
Bemerkungen bis hin zu (sexualisierten) Beleidigungen und Drohungen, die die betroffene 
Person einschüchtern oder unter Druck setzen sollen.

Manipulation zu sexuellen Handlungen
Täter*innen, die Cybergrooming betreiben, setzen manipulative Strategien ein, um Kinder oder 
Jugendliche dazu zu bringen, an sexuellen Handlungen wie Sexting oder dem Austausch von 
Bildern mitzuwirken, sowie sexuelle Handlungen vor der Kamera an sich selbst oder an anderen 
vorzunehmen.

Sexting 
Kombination aus „Sex“ und „Texting“, bezeichnet den Austausch von sexuali-
sierten Textnachrichten und selbsterstellten, freizügigen Bildern oder Videos 
via Messenger oder Chat. Sexting geschieht oft freiwillig, kann aber auch mit 
Druck oder Manipulation einhergehen.
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Vorgetäuschte Zuneigung oder Unterstützung
Täter*innen täuschen vor, verliebt zu sein und eine Beziehung zu der betroffenen Person auf-
zubauen. Dafür erstellen sie oft eine oder mehrere falsche Identitäten mit Online-Präsenz auf 
mehreren Plattformen. Übergriffige Jugendliche oder bekannte Personen, wie Influencer*innen 
oder Streamer*innen, betreiben Cybergrooming auch teilweise mit ihrem Klarnamen und rich-
tigen Profilen. Andere Täter*innen geben sich als Modelscouts, Fotograf*innen o. Ä. aus, um die 
Betroffenen vermeintlich bei einer bevorstehenden Karriere zu unterstützen. Dafür verlangen 
sie z. B. Bikini-Fotos oder Videos. 

Geschenke als Anreize
Täter*innen setzen gezielt Anreize wie virtuelle Geschenke, Spiel-Items oder finanzielle 
Belohnungen ein, um die Sympathie der Betroffenen zu gewinnen. Diese vermeintlichen 
Gefälligkeiten werden später genutzt, um Gegenleistungen wie beispielsweise Nacktfotos 
(„Nudes“) zu fordern. 

Erpressung oder Druck zu sexuellen Handlungen vor der Kamera
Durch Manipulation, psychischen Druck oder Erpressung bringen Täter*innen Kinder und 
Jugendliche dazu, vor der Kamera sexuelle Handlungen an sich vorzunehmen. Gedroht wird 
beispielsweise mit der Öffentlichmachung eines Geheimnisses, der Beziehung oder bereits 
erhaltener Bilder oder Videos. Die so entstandenen Inhalte werden als „selbst generierte 
 Missbrauchsdarstellungen“ bezeichnet. 

KI
Mit Hilfe von KI (Künstlicher Intelligenz) gelingt es in kurzer Zeit und mit wenig Aufwand Inhalte 
zu kreieren und generieren zu lassen, die täuschend echt wirken, tatsächlich aber nur von Pro-
grammen erstellt wurden. Das kann gefährlich sein, weil man sich nicht darauf verlassen kann, 
dass die Person, mit der man schreibt, auch wirklich so aussieht wie auf dem erhaltenen Foto. 
Außerdem können auf diese Weise versendete Fotos von einem selbst mit Hilfe von KI verändert 
und in andere Situationen eingebaut werden. Oft ist dann nicht deutlich, dass es sich um ein 
künstlich erstelltes Foto handelt und kann Grundlage für Sextortion sein. 

Orte, an denen Cybergrooming stattfindet

Kinder und Jugendliche verbringen einen Großteil ihrer Freizeit mit digitalen Inhalten. Online-
Räume laden zum Austausch, Kennenlernen, Erkunden, Spielen, Unterhalten, Lernen, kreativ 
sein und noch vielem mehr ein. Sie bieten tolle, vielfältige Erfahrungswelten und Angebote. 
Doch wie im analogen Leben gilt es auch hier vorsichtig zu sein, mit wem Informationen und 
Daten geteilt werden. Durch die vermeintliche Anonymität im Internet fühlen sich übergriffige 
Menschen dort oft sicherer und kontalieren junge Menschen lieber online.

Cybergrooming kann überall dort vorkommen, wo Kinder und Jugendliche online aktiv sind und 
eine Eins-zu-Eins-Kommunikation möglich ist. Vorbereitende Schritte oder das Kennenlernen 
kann allerdings auch offline passieren. Täter*innen nutzen insbesondere folgende digitalen 
Räume, die von Kindern selbstverständlich und regelmäßig aufgesucht werden, z. B. zum Kom-
munizieren, Spielen oder zur Unterhaltung:

• Messenger, wie WhatsApp
• Social Media, Plattformen wie Snapchat oder TikTok
• Online-Spiele und Apps mit Chatfunktion oder (Video-)Telefonie sowie über

damit verbundene externe Anwendungen wie Discord oder Zoom
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Was können Fachkräfte und Eltern tun? 

Es gibt verschiedene Maßnahmen, um Kinder und Jugendliche zu unterstützen und zu schützen:

Nicht wegschauen
Um (sexualisierte) Gewalt erkennen zu können, braucht es Wissen über die Strategien von 
Täter*innen. Ebenso wichtig ist die Bereitschaft anzuerkennen, dass Kinder und Jugendliche aus 
dem eigenen Umfeld betroffen sein können – oder dass Menschen aus dem Umfeld Täter*innen 
sein können. Im Durchschnitt erleben ein bis zwei Kinder pro Schulklasse (sexualisierte) Gewalt, 
zu Hause oder im Internet. Die Wahrscheinlichkeit, Täter*innen oder Betroffene zu kennen, ist 
also sehr hoch.

Dem Kind oder Jugendlichen Glauben schenken
Oft ist es für Betroffene schwer, sich einer anderen Person anzuvertrauen, weil sie Angst und 
Scham empfinden. Werden sie dann nicht ernstgenommen oder wird ihnen nicht geglaubt, ist 
das eine zusätzliche schmerzhafte Erfahrung.

Betroffenen keine Vorwürfe machen
Betroffene von (sexualisierter) Gewalt und besonders Kinder und Jugendliche tragen niemals 
eine Mitschuld! Täter*innen gehen oft strategisch und manipulativ vor, sie wecken Sehn-
süchte, machen Versprechungen oder bedrohen und erpressen Betroffene. Anstatt Vorwürfe 
zu machen („Warum hast du denn nicht besser aufgepasst?“) sollten Vertrauenspersonen 
den Betroffenen Halt und Unterstützung anbieten. Auch Sanktionen, wie ein Handyentzug 
oder die Angst davor, können dazu führen, dass betroffene Kinder und Jugendliche sich nicht 
anvertrauen.

Beratungsstellen kontaktieren
Im Zweifel oder bei einem Verdacht sollten Hilfsangebote genutzt werden. z. B. das Hilfe-Telefon 
Sexueller Missbrauch.

Offene Gespräche und altersgerechte Thematisierung (sexualisierter) Gewalt als  
präventive Maßnahme umsetzen
Digitale Räume bieten viele Möglichkeiten, bergen aber auch Risiken. Mit Kindern und 
Jugendlichen gemeinsam über die Nutzung von Smartphones, Tablets und PCs zu sprechen, 
in einem offenen Austausch zu sein und Interesse zu zeigen, ohne ihnen pauschale Verbote 
aufzudrängen, ist die Grundlage der Prävention. Haben Kinder und Jugendliche erwachsene 
Ansprechpersonen, die sie unterstützen und ihnen Glauben schenken, erzählen sie auch eher 
von ihren Online-Kontakten oder schlechten Erfahrungen.

 Ã Prävention und Sensibilisierung sind essenziell, um Kinder 
und Jugendliche vor Cybergrooming zu schützen. Ein offener 
Dialog und die Kenntnis von Risiken tragen dazu bei, ein sicheres 
Umfeld zu schaffen.
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Unterstützung finden

Hilfe-Telefon Sexueller Missbrauch: berät Betroffene, Angehörige und Fachkräfte anonym, 
kostenfrei und mehrsprachig unter 0800 22 55 530. Weitere Informationen und E-Mail-Beratung: 
www.hilfe-portal-missbrauch.de 

Klicksafe: Die Website der EU-Initiative zur Förderung von Medienkompetenz versammelt  
neben vielen weiteren Themen Informationen zu „Cybergrooming – Hilfe bei sexueller Belästigung 
von Kindern“: https://www.klicksafe.de/cybergrooming 

HateAid: Die gemeinnützige Organisation setzt sich für die Stärkung von Demokratie  
in digitalen Räumen ein. Sie informiert und berät zu jeder Form digitaler Gewalt:  
https://hateaid.org/cybergrooming/

Landesanstalt für Medien NRW: Studien zur Mediennutzung von Kindern und Jugendlichen  
sowie Lernvideos und Materialien für Kinder, Jugendliche, Eltern und Fachkräfte:  
https://www.medienanstalt-nrw.de/themen/cybergrooming.html 
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Europäischen Kommission wider. Weder die Europäische Union noch die Europäische 
Kommission können dafür verantwortlich gemacht werden.


